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Autentisering, SSO och behoérigheter for Kommuner

Hantering av digitala identiteter och autentisering inom offentlig sektor styrs i stor utstrdckning av
regulatoriska krav. Sveriges kommuner befinner sig i en digitaliseringsprocess och det finns rikligt med

sdval strategiska som operativa beslut att ta stallning till.

Intrédng sker allt oftare och grundar sig i stor utstréckning pd& féljande sérbarheter:
e Brister i autentiseringsfunktioner
e Brister i konto och behdérighetshantering
ldentitetshantering och stark autentisering ér grundpelare inom IT-sdkerhet som varje organisation

behdver ta i beaktning.

Stark autentisering

Kommuner har flertalet olika grupperingar av anvéndare som ska erbjudas adekvata autentiseringsmetoder.

INTERNT Administrativ personal anvénder oftast kort eller

mobil fér att autentisera sig, men &ven andra meto-

Administrativ personal —  der som OTP, dosor och eLeg finns som alternativ.

For vardpersonal kravs ofta SITHS, dér det idag
Vqrdpersonal finns tvd medier (kort och mobil) samt flera olika
klienter (NetID Enterprise, NetID Access, SITHS elD).

Externa anvéndare, t.ex konsulter, behover

snabbt kunna f& access till IT-resurser med krav
pé stark autentisering. Vilken metod som kan/bér
anvéndas pdverkas av enhet, kontext, tillitsniva etc.

Medborgare behdver erbjudas flertalet
inloggningsmetoder (BankID, Freja elD, eIDAS) fér att
kunna nd myndighetens alla e-tjdnster.
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Single sign-on

Efter stark autentisering bdr anvédndaren inte behdva logga in fler génger under samma session

Detta kraver ibland att applikationerna behdver annan eller ytterligare information &n det som

initialt skapades pé sessions-biljetten vid autentisering.
Denna information h&mtas och uppdaterar informationen sé& att anvandaren upplever single sign-on.
For att uppnd detta sé& har Integrity frén Fortified ID stdd for befintliga standarder som SAML, OpenlD
Connect och ADFS.

Foérutom integration med dessa standarder kan Fortified ID éven hjélpa kommuner med ID-mappning (en
sessions-biljett anpassas till mélapplikationens kravbild p& anvéndarattribut) och ticket translation (att
t.ex. géra om en OIDC-biljett till en SAML-biljett).

SAML OIbC ADFS SAMBI SKOLFEDERATION
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Ratt behorigheter

Behdrighetsstyrning skiljer sig ofta &t mellan kommunens olika tjédnster och applikationer. Darfér bér
en IdP vara flexibel och kunna anpassa sig till bdde lokal respektive central behdrighetsstyrning.
Vidare kan &ven en identitet agera i olika roller inom en verksamhet. Identitetens egenskaper ar en

grundpelare for att f& ratt access och behdrighet.

Integration

Vi har de senaste 20 dren hjalpt svenska kommuner med integration av digitala identiteter.
Som identitetsexperter kan vi bist& med att:

e Integrera alla applikationer som redan har stéd for OIDC eller SAML.

Hantera EFOS med de olika val fér medie samt klienter som erbjuds
e Upprdatta koppling mot alla interna datakéllor fér uppslag

e APl erbjuds fér appar som inte kan hanteras via t.ex. SAML/OpenlD Connect.
e ID-mappning och ticket translation

e Fortified ID IdP kan agera som olika logiska IdP’er for att fé en logisk separation fér olika scenarios.
¢ Hantera federationer som SITHS, Skolfederation och anslutning till DNP (Digitala Nationella Prov)
med de olika val som krévs fér personer.
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