Fortified ID

BanklID for tjansteman

Hur Fortified ID [6Gser anvandning av
BankID i tjansteutovning



< Fortified ID BankID for tjansteman?

BankID ar en mycket popular metod tor inloggning till olika typer av tjanster for
privatpersoner. Man kan enkelt logga in till sin Bank, ICA, Coop, Skatteverket osv
for att se saker som tillhor mig som privatperson.

Hur funkar det om den organisation dar jag ar anstalld vill tillata att jag skao
kunna anvanda mitt privata BankID for att komma at mina saker som anstalld?

Hur kan jag kdnna mig sdker pa att mitt personnummer inte missbrukas?



< Fortified ID FOr- och nackdelar med BankID

Fordelar:

v Sdkerhet. Hég tillitsnivd. Kontinuerliga forbattringar av sdkerheten.
v Slippa l6senord. Enbart en PIN att komma ihdg, eller biometri.

v Val utbrett, >8 miljoner svenskar har BankID. Tusentals organisationer har stéd fo6r anvandning av
BankID

v' Kunskap. Folk vet vad BankID &ar och hur man anvénder det.

v Tillit och arv. BanklID utfardas av banken och anses darfér “tryggt”

Nackdelar:

- Anvanda pad jobbet. BanklD anses av manga, bdde organisationer och anvandare, vara for
"privat” bruk, och ska darfor inte anvdndas pad jobbet

- Risk for att personnummer lagras i organisationens infrastruktur och tjanster



< Fortified ID Bakgrund - behov av MFA

Manga organisationer anvander multifaktor-inloggning (MFA) for att
sakra atkomst till kansliga resurser och data, samt for att
elektroniskt kunna skriva under dokument, tex avtal.

Det finns manga olika typer av inloggningsmetoder for MFA, tex:

v' Engdngskoder via tex SMS eller en mobilapp
v' Smarta kort
v/ Hardvarunycklar, tex Yubikey

v e-Legitimation, tex BanklID, Freja, SITHS



< Fortified ID BanklID for tjansteman

v MFA-metoderna, BanklD, dr ndgot mdanga organisationer énskar anvanda i storre
utstrackning, aven for sina anstallda:

v' Mdnga anvandare redan har ett BankID och vet hur det fungerar

v Utfdrdandet av BanklD hanteras av annan part. Kostnadsbesparande.

v Mdnga organisationer ar dock tveksamma till inféorande, dd mdanga anvéndare ar
ovilliga till att anvanda sin “privata” e-Legitimation i tjansten.

v~ Fortified IDs lIosning “BankID for tjansteman” kan hjalpa er!
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< Fortified ID BanklID for tjansteman

v Fortified ID har skapat en l&sning fér BanklID for tjansteman.

v Fortified ID anser att legitimeringen, dvs identifieringen av en person, avser att
legitimera den fysiska personen.

v Huruvida den fysiska personen agerar privat eller i sin roll som tjdnsteman bestdms
efter legitimeringen.

v Att den fysiska personen agerar som en tjdnsteman, bestéms av de behdrigheter
som samlas ihop efter legitimeringen.



< Fortified ID BanklID for tjansteman

- sA funkar det

Med BankID for tjanstemdan anvdnder du ditt privata BankID (jamfor Freja dar det
finns en privat Freja och en tjanste-Freja (OrglD)).
Med BankID for tjdnstemdan behdver du alltsa inte aktivera ytterligare ett BanklID.

BankID for tjansteman anvander alltid organisationens anvandarkatalog for att
kontrollera att anvandaren tillhor organisationen, samt hdmta behorigheter

Mappning mellan BanklD och organisationens anvandarkatalog utfors via ett
omvandlat personnummervarde, for att undvika lagring av personnummer i klartext



< Fortified ID BanklID for tjansteman

- livscykel

Aktivering (Fortified ID aktiveringsportal)

1. Logga in i Fortified ID aktiveringsportal fér att mappa BankiD till tjGnstekonto
1.1.  Sjalvaktivering

1.2. Aktivering av delegerad administrator

Anvdandande (Fortified ID IdP)

1. Anvandare loggar in mot organisationens tjdnster med sitt personliga BankID

2. Personnumret ar skyddat med Fortified IDs IdP

Deaktivering (Fortified ID aktiveringsportal)

1. Sjalvdeaktivering

2. Deaktivering av delegerad administrator



< Fortified ID BanklID for tjansteman

- aktivering

Aktivering av BanklID for tjdnsteman krdavs for att lagra den data som krdvs for att mappa
mellan BankID och anvandarkontot i organisationens anvandarkatalog. Aktiveringen kan utforas
av anvandaren sjalv eller av en administrator i organisationen.

Anvandaren

1. Anvdndaren oppnar webbsida

2. Anvandaren loggar in med sitt anvdndarkonto i organisationen (inloggningsmetod kan
variera. Till exempel anvandarnamn / l6senord)

5. Val inloggad klickar anvandaren pa "Koppla mitt BankID"

4. Anvandaren legitimerar sig med BankID

5. Fortified ID tar personnumret fran BankID, omvandlar personnumret till ett annat varde och
agrar vardet pd anvandarkontot i organisationens anvandarkatalog.




< Fortified ID BanklID for tjansteman

- aktivering

Administrator

1. Behorig administratdor Sppnar websidao

2. Behorig administrator loggar (inloggningsmetod kan variera. Till exempel
anvandarnamn / losenord)

5. Behorig administrator soker upp anvandaren

4. Behorig administrator redigerar anvandaren

5. Behdrig administrator klickar pa "Koppla BankID”

6. Behorig administrator anger anvandarens personnummer

/. Fortified ID tar personnumret fran BankID, omvandlar personnumret till ett annat
varde och lagrar vardet pa anvandarkontot i organisationens anvandarkatalog.



< Fortified ID BanklID for tjansteman

- inloggning
Anvandaren

1. En tjdnsteman behdéver komma at en tjanst i organisationen (tex VPN, Intrandt mm)
2. Tjadnstemannen identifierar sig med BanklID via Fortified ID
3. Fortified ID tar personnumret fran BankID och omvandlar personnumret till ett annat varde

4. Fortified ID verifierar att den identifierade tjdnstemannen tillhér organisationen genom kontroll
| organisationens anvandarkatalog, via uppslag dar vardet fran punkt 3 anvdnds som nyckel

5. Fortified ID hamtar tjdnstemannens organisationsidentifierare.

6. Fortified ID hamtar behorighetsstyrande egenskaper fran organisationens anvandarkatalog
'OPTIONAL]

/. Fortified ID skickar organisationsidentifierare och eventuella behorighetsstyrande egenskaper
till tjansten som sldpper in anvandaren.



< Fortified ID BanklID for tjansteman

- deaktivering

Deaktivering av BankID for tjdnsteman kan utforas av anvandaren sjalv eller av en
administrator i organisationen.

Anvandaren

1. Anvéndaren dppnar websido

2. Anvandaren loggar in med sitt anvdndarkonto i organisationen (inloggningsmetod kan
variera. Till exempel anvdndarnamn / [dsenord)

5. Val inloggad klickar anvéndaren pd "Deaktivera BankID frdn organisationen”

4. Fortified ID tar bort kopplingen genom att ta bort vardet p& kontot i anvéndarkatalogen



< Fortified ID BanklID for tjansteman

- aktivering

Administrator
Alternativ 1 - anvandares tjanst upphor

1. Behdrig administratdr tar bort anvdndarkontot fran organisationens anvandarkatalog.
Alternativ 2 - anvandare jobbar kvar

1. Behdrig administratdr dppnar websida

2. Behdrig administrator loggar in (inloggningsmetod kan variera. Till exempel anvndarnamn / l6senord)
5. Behorig administratdr sGker upp anvdndaren

4. Behorig administrator redigerar anvandaren

5. Behorig administrator klickar pa “Deaktivera BankID fran organisationen”

6. Fortified ID tar bort kopplingen genom att ta bort vardet pa kontot i anvandarkatalogen



< Fortified ID BanklID for tjansteman

- detaljer

v Personnummeruppgifter sprids inte till nagra tjadnster i organisationen.

v En tjdnsteman som slutar i organisationen kommer tas bort fran katalogen vilket automatiskt tar bort all
atkomst till organisationens alla tjanster

v Aktivering, dvs att koppla BanklD med anvandarkontot i organisationens anvandarkatalog, kan genomfdras av:
Personen sjalv (self-service) [OPTIONAL]

Administrator (delegerad)

v Vid aktiveringen omvandlas personnumret till ett sd kallat hashat varde som sparas i katalogen.
Personnummer lagras alltsa inte i klartext i anvandarkatalogen, istallet anvdnds ett omvandlat varde (hash)

GDPR, privacy
v Stod for legitimering med mobilt bankid, bankid pd kort, bankid pa fil
v Konfigurerbart attribut i anvandarkatalog for koppling mellan BanklD<->anvdndarkonto

v Aven andra e-Legitimationer, tex for de anvéndare som inte har BankID, kan adderas till [6sningen



Fortified ID
Referenser

v Fortified ID jobbar idag med flera kunder som
anvander BanklD for tjansteman.

v Referenser kan delas pd begaran.



